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	فما هي الحروب السيبرانيّة؟ كيف نشأت؟ ومن يشغّلها؟ هل يمكن أن تُصنّف ضمن وسائل القتال وطرقها؟ أيّ تغيير أحدثته الهجمات السيبرانيّة على مفهومَي القوّة والصراع في عالمنا الحديث؟ وماذا عن حدود المواجهات الأبرز بين الولايات المتحدة الأمريكية و«إسرائيّل» من...
	فهذا البحث يهدف في مقاربة موضوع الحرب السيبرانيّة إلى توعية الناس لخطورة هذه الحرب، وضرورة الاستعداد والتصدّي لها. والأمر يبدأ من الفرد وليس فقط من الدولة، في ظلّ تنامي استخدام الأفراد اللامتناهي لتكنولوجيا المعلومات والاتّصالات والاعتماد عليها بشكل أ...
	أوّلًا: السيبرانيّة (لغة واصطلاحًا)
	من أجل الوقوف على مفهوم السيبرانيّة، سنبحث في نطاق تعريفها لغةَ واصطلاحًا في ضوء المعاجم اللغويّة، وما أدرجه المختصّون في القانون الدوليّ العام، وخبراء تكنولوجيا المعلومات.
	أ‌- في اللغة
	كلمة سايبر (Cyber) يونانيّة الأصل، وترجع إلى مصطلح «kybernetes» الذي ورد بداية في مؤلّفات الخيال العلميّ، ويعني القيادة أو التحكّم عن بعد .
	والسيبرانيّة في قاموس (المورد) هي علم الضبط ، ومصدرها (Cybernetics) ، وهو مصدر يتطابق مع مفهوم الهجمات السيبرانيّة، أي ضبط الأشياء عن بُعد والسيطرة عليها.
	إن أوّل من استخدم مصطلح السيبرانيّة هو عالم الرياضيّات نوربرت وينر (Norbert wiener)، وذلك في العام ١٩٤٨، في أثناء دراسته موضوع القيادة والسيطرة والاتصال في عالم الحيوان، فضلًا عن حقل الهندسة الميكانيكية .
	وبالرجوع إلى المختصّين في اللغة العربيّة، نجد أنّ ثمّة تحديًّا يواجهونه في اختيار مصطلح مقارب لمصطلح (Cyber) في اللغة الإنجليزية، لعدم وجود مصطلح مناظر له في اللغة العربيّة. بيد أنّ الترجمة العربية لعنوان اتفاقيّة مجلس أوروبا المتعلقة بالجريمة السيبرا...
	فيما عرّف قاموس مصطلحات الأمن المعلوماتيّ مصطلح السيبرانيّة بالقول: «هجوم عبر الفضاء الإلكترونيّ يهدف إلى السيطرة على مواقع إلكترونيّة أو بنى محمية إلكترونيّا، لتعطيلها أو تدميرها أو الإضرار بها» .
	فيما عرّف قاموس مصطلحات الأمن المعلوماتيّ مصطلح السيبرانيّة بالقول: «هجوم عبر الفضاء الإلكترونيّ يهدف إلى السيطرة على مواقع إلكترونيّة أو بنى محمية إلكترونيّا، لتعطيلها أو تدميرها أو الإضرار بها» .
	فيما عرّف قاموس مصطلحات الأمن المعلوماتيّ مصطلح السيبرانيّة بالقول: «هجوم عبر الفضاء الإلكترونيّ يهدف إلى السيطرة على مواقع إلكترونيّة أو بنى محمية إلكترونيّا، لتعطيلها أو تدميرها أو الإضرار بها» .
	أمّا سبب اعتماد هذا البحث «مصطلحَ السيبرانيّة» الذي استخدمه نوربرت وينر في كتابه الذي ذكرناه سابقا (Cybernetic) ، فهو لعدم وجود مصطلح متفق عليه في اللغة العربيّة من جهة، ولأنّ الوثائق الصادرة عن الأمم المتحدة باللغة العربيّة استخدمت مصطلح «السيبرانيّة...
	ب‌- اصطلاحًا
	وعلى العكس، قد تكون الهجمات السيبرانيّة وسيلة قتاليّة من خلال استخدامها بذاتها للتسلّل إلى أنظمة إلكترونيّة مُعدّة لحماية أو لتنظيم سير عمل منشآت حيوية، كمحطات توليد الطاقة النووية أو السدود أو وسائل النقل كالمطارات، بهدف تطويعها والسيطرة عليها، لتدمي...
	إنّما يعتمد التمييز بين وسائل القتال وطرائقه على الهدف من استخدامها والنتيجة التي ستؤدّيها. فكلّما كانت تتسبّب بطريق مباشر أو غير مباشر بقتل أو جرح أو تدمير أو تعطيل كلّي أو جزئيّ، عُدّت وسيلة قتاليّة؛ أمّا إذا استُخدمت كجزء من مخطّط عسكريّ فتُعدّ طري...
	تعتمد الهجمات السيبرانيّة أساساً على الوحدات السيبرانيّة التي تضمّ الجنود السيبرانيّين، وهم في الأصل قراصنة رقميّون يتمّ استخدامهم على شكل فرق متخصّصة، وإعطاءهم إمكانات لوجستيّة وسيرفرات على شبكات المعلومات، وتوجيههم لأغراض محدّدة، مثل مراقبة كلّ شبكا...
	2-  هجمات يكون الغرض منها الوصول إلى بيانات جهاز الكمبيوتر المستهدف، وربما الحصول على امتيازات المسؤول عنه.
	ومن طرائق الهجمات السيبرانيّة نذكر:
	- الطريقة الأولى:
	إرسال روابط بشكل واسع عن طريق برامج التراسل لعدّة مستخدمين. وتعزَّز هذه الرسائل بخاصيّة تتيح التحكّم بحساب كلّ من يفتحها، حيث تمكّن القراصنة الإلكترونيّين من الوصول إلى بيانات المستخدمين وحساباتهم المصرفيّة حتى، أو كلمات سرّ تابعة لهيئات حكوميّة رسميّة.
	- الطريقة الثانية:
	أن يُجهّز الهاكر عدّة سيرفرات سريعة تقوم بإرسال ملايين الطلبات بوقت واحد إلى موقع أو عدّة مواقع إلكترونيّة، ما يؤدّي إلى توقّف عملها. وهذا يكلّف خسائر ماليّة، خصوصًا إذا كانت هذه الخدمات المقدّمة حكوميّة أو تابعة لهيئات ماليّة حيويّة؛ فيجري استهداف ال...
	- الطريقة الثالثة:
	أن يُنشِئ الهاكر مواقع بأسماء تكون قريبة جدًا من أسماء مواقع عالميّة موثوقة، مثلapple  أو google ، ويُرسل emails يطلب فيها فحص كلمة  السرّ أو تغييرها، فيظنّ المستخدم أنّها الشركة  العالميّة ذاتها. وبمجرّد وضعه كلمة السرّ يتحكّم الهاكر ببياناته الخاصّة...
	ثالثًا: مميّزات الهجمات السيبرانيّة
	1- تستطيع الهجمات السيبرانيّة إلحاق الأضرار بالخصم، مهما كانت طبيعتها، من دون أن تتجاوز الحدّ الفاصل بين الحرب والسلام بشكل رسميّ.
	2- صعوبة تحديد مصدرها وكلفته، إذ لا تعلن عنها الدولة المنفّذة غالبًا أو حتى الدولة المستهدفة، فتبقى مجهولة المصدر لأوقات طويلة، حيث إنّ تحديد مصدرها يحتاج إلى تتبّع وعمل من فرق متخصّصة.
	3- يزول العامل الجغرافي في الهجمات السيبرانيّة، بحيث يصبح أيّ مركز أو منشأة عُرضة للاستهداف. ولا يقتصر على الأرض بل يصل التهديد إلى الفضاء، عبر إرسال الفايروسات إلى الأقمار الصناعية لتعطيلها أو سرقة البيانات منها.
	4-  الهجمات السيبرانيّة أقلّ كلفة من الحروب التقليديّة، وهي عامل مساعد فاعل بها، وتُعدّ أكثر أنواع المواجهة التي تعبّر عن حروب الجيل الخامس، لأنّها تشمل عمليّة التحكم عن بعد وتقنيّات الاتصال الجديدة.
	5- إنّها تهديد وفرصة على نحو تبادليّ؛ فهي أداة للتجسّس، وسلاح للحرب، يستطيع الخصوم استخدامها لإلحاق الأذى بالخصم، ويستطيع الخصم أيضًا استخدامها لإلحاق الأذى بخصومه.
	6- مؤثرة في السياسة والاقتصاد على الصعيد الدوليّ، نتيجة انتقال جزء كبير من الصراعات بين القوى العظمى في العالم إلى شبكة الإنترنت والوسط الرقمي،ّ مع تزايد ارتباط العالم بالفضاء الإلكترونيّ، تزامنًا مع تراجع دور الدولة في ظلّ العولمة وانسحابها من بعض ال...
	7- ثمّة إمكانيّة لتسبّب الهجمات السيبرانية خسائر ماليّة ضخمة، وقد تُفضي إلى خسائر في الأرواح إذا تجاوزت قطاعات حسّاسة جدًّا، مثل أنظمة المستشفيات، وأنظمة التبريد في المفاعلات النوويّة.
	8- لا يسبقها أيّ مؤشّرات، بمعنى أنّها من الممكن أن تحدث في أيّ وقتٍ وفي أيّ مكان، وبتأثير سريع جدًّا.
	رابعًا: الصراع الدوليّ السيبرانيّ: بين النشأة والنماذج
	بات الفضاء السيبرانيّ أحد العناصر الأساسيّة التي تؤثّر في النظام الدولي، بما يتيحه من أدوات تكنولوجيّة مهمّة لعمليّات الحشد والتعبئة في العالم، هذا بالإضافة إلى تأثيره في القيم السياسيّة. ونتيجة لسهولة الاستخدام ورخص التكلفة، زادت قدرته على التأثير في...
	ومن الأمور المتعارف عليها في العلاقات الدوليّة أنّ مصادر قوّة الدولة وأشكالها تتغيّر. فإلى جانب القوّة الصلبة، ممثّلة في القدرات العسكريّة والاقتصاديّة، تزايد الاهتمام بالأبعاد غير الماديّة للقوّة، ومن ثمّ بروز القوّة الناعمة التي تعتمد على جاذبية الن...
	أ‌- النشأة:
	ثمّة من يجد أنّ أفكار الهجمات السيبرانيّة بدأت في أمريكا منذ  الثمانينيّات خلال عهد الرئيس رونالد ريغان، الذي رأى أنّه من الممكن أن تتعرّض بلاده لخطر مثل هذه الهجمات، فأفرز فكرة مميّزة وسابقة لأوانها، أنتجت «وحدة السياسة القوميّة بشأن الاتصالات وأمن ن...
	كانت استراتيجيّة الهجمات السيبرانيّة الأمريكيّة متأثّرة بالأولويّات الجديدة للصناعة العسكريّة الإسرائيليّة، المصنّفة بالبالغة السريّة، والتي تستهدف تباعًا الصناعة النوويّة الإيرانيّة ، والصناعات الدفاعيّة الأوروبيّة المفترض أنّها تعود لبلدان حليفة، ول...
	كانت استراتيجيّة الهجمات السيبرانيّة الأمريكيّة متأثّرة بالأولويّات الجديدة للصناعة العسكريّة الإسرائيليّة، المصنّفة بالبالغة السريّة، والتي تستهدف تباعًا الصناعة النوويّة الإيرانيّة ، والصناعات الدفاعيّة الأوروبيّة المفترض أنّها تعود لبلدان حليفة، ول...
	كانت استراتيجيّة الهجمات السيبرانيّة الأمريكيّة متأثّرة بالأولويّات الجديدة للصناعة العسكريّة الإسرائيليّة، المصنّفة بالبالغة السريّة، والتي تستهدف تباعًا الصناعة النوويّة الإيرانيّة ، والصناعات الدفاعيّة الأوروبيّة المفترض أنّها تعود لبلدان حليفة، ول...
	من ناحية أخرى، يتزايد استخدام الإنترنت بشكلٍ عام، ووسائل التواصل الاجتماعيّ بشكلٍ خاص، كأداة فعّالة في الحرب التي تشنّها التنظيمات المسلّحة، ولا سيّما في الشرق الأوسط. فقد وجدت هذه المجموعات في الفضاء الإلكترونيّ وسيلة مفيدة في صراعها، فاستخدمت وسائل ...
	وعليه، نجد أنّ العديد من الدول، اليوم، تصرف المليارات على الأنشطة السيبرانيّة استعدادًا لحروب المستقبل، حيث تبني استراتيجيّات حرب المعلومات، والتي يتمّ خوضها بهدف التشتيت، وإثارة الاضطرابات في عملية صناعة القرار لدى الخصوم، عبر اختراق أنظمتهم، واستخدا...
	ب‌- نماذج عن الهجمات السيبرانيّة:
	يُسجّل لنا التاريخ المعاصر نماذج للهجمات السيبرانيّة، سوف نأتي على ذكر بعضها فقط، وأوّلها الهجوم السيبرانيّ الذي نفّذته الولايات المتحدة الأمريكيّة وصرّحت به عام 1982 ضدّ منظومة التحكّم العالية صناعيًّا في أنبوب نفط (Chelyabinsk) التابع للاتحاد السوفي...
	يُسجّل لنا التاريخ المعاصر نماذج للهجمات السيبرانيّة، سوف نأتي على ذكر بعضها فقط، وأوّلها الهجوم السيبرانيّ الذي نفّذته الولايات المتحدة الأمريكيّة وصرّحت به عام 1982 ضدّ منظومة التحكّم العالية صناعيًّا في أنبوب نفط (Chelyabinsk) التابع للاتحاد السوفي...
	يُسجّل لنا التاريخ المعاصر نماذج للهجمات السيبرانيّة، سوف نأتي على ذكر بعضها فقط، وأوّلها الهجوم السيبرانيّ الذي نفّذته الولايات المتحدة الأمريكيّة وصرّحت به عام 1982 ضدّ منظومة التحكّم العالية صناعيًّا في أنبوب نفط (Chelyabinsk) التابع للاتحاد السوفي...
	أمّا النموذج الآخر، فهو ما تعرضت له أنظمة الاتصال الإلكترونيّة التابعة لوزارة الدفاع الأمريكي (Pentagon)، ووكالة الفضاء الأمريكيّة (NASA)، ووكالة الطاقة الأمريكيّة (Energy- (Department ، من هجمات سيبرانيّة بين العامين 1998 – 2000، والذي أدّى إلى الاست...
	وفي كانون الثاني من العام 2017، كشف تقرير لوكالة الاستخبارات الأمريكيّة عملية قرصنة على الانتخابات الرئاسيّة الأمريكيّة الأخيرة، حيث أفاد التقرير «أنّ الرئيس الروسي فلاديمير بوتين أمر بحملة تأييد لمصلحة الرئيس ترامب، خلال الانتخابات»، وأوضح «أنّ الروس...
	وفي كانون الثاني من العام 2017، كشف تقرير لوكالة الاستخبارات الأمريكيّة عملية قرصنة على الانتخابات الرئاسيّة الأمريكيّة الأخيرة، حيث أفاد التقرير «أنّ الرئيس الروسي فلاديمير بوتين أمر بحملة تأييد لمصلحة الرئيس ترامب، خلال الانتخابات»، وأوضح «أنّ الروس...
	وقد تكون أكثر الهجمات حداثةً ما تقوم به الولايات المتحدة و«إسرائيل» بشأن البرامج النوويّة الإيرانيّة، إذ شنّت الولايات المتحدة، قبيل أعوام من توصل المجتمع الدولي إلى الاتفاق النووي مع طهران (2015)، حربًا سيبرانيّة على مشروع إيران النووي، بهدف إضعاف قد...
	وفي الآونة الأخيرة، وتحديدًا في نيسان من العام 2020، أعلنت «إسرائيل» عن هجوم سيبرانيّ استهدف شبكات المياه الخاصة بها. واتهم الإسرائيليّون ايران بالمسؤوليّة عن الهجوم، في حين أنّ «إسرائيل» والولايات المتحدة الأمريكيّة قد أطلقتا أكثر من فيروس لاستهداف ا...
	ويمكن القول في ضوء تلك النماذج، إنّه بالرغم من اختلاف غرض كلّ حالة من الحالات السابقة وهدفها، فإنّه من الواضح أنّ حجم الهجمات السيبرانيّة يتزايد بشكل حاد. ولذا يصعب تحديد حجمها الحقيقي، وبخاصّة أنّ العديد منها لا يتمّ التبليغ عنه. وتتمثّل القواسم المش...
	ويمكن القول في ضوء تلك النماذج، إنّه بالرغم من اختلاف غرض كلّ حالة من الحالات السابقة وهدفها، فإنّه من الواضح أنّ حجم الهجمات السيبرانيّة يتزايد بشكل حاد. ولذا يصعب تحديد حجمها الحقيقي، وبخاصّة أنّ العديد منها لا يتمّ التبليغ عنه. وتتمثّل القواسم المش...
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