
 
 

 

 
 

 السيبرانيّة: الحرب الخفيّة في المنطقة المظلمة

 
 د. رولا حطيط

 

 المقدّمة 
الدول   اعتماد  زاد  الإنترنت،  شبكة  انتشار  في  تجلّت  التي  الرقميّة  المعلومات  ثورة  بدء  منذ 

الثورة لم يقتصر مداها على الاستفادة من تقنيّات دمج الصوت    .والمجموعات والأفراد عليها وهذه 
والصورة، ولم تعد مجرد أداة اتصال وتواصل بين طرفين محدّدين، بل باتت بحكم انفتاحها ومرونة  

البوّ  »فضائه«  في  تعتمل  »وسطًا«  داخلها،  لا  الإبحار  والمدوّنات،  والمواقع  الحروب  بل  ابات 
اختصارًا  الإلكترونيّة،   تُعرف  تطويرها،  أو  عسكريّة  لأغراض  معدّة  إلكترونيّة  برامج  استحداث  جرّاء 

الظلّ، من خلال    .1( cyberبالسايبر ) تقاد في  القادم حروب خفيّة  القرن  الحروب في  وترسم ملامح 
  شاشة حاسوب، غيّرت الواقع وفرضت سيطرة عالميّة من نوع جديد، إذ يبدو الأمر وكأنّه فيلم خيال  

وقد أصبح الأمر ممكنًا بشكل يصعب   ،21ولكن نحن في القرن ال ـ  ؛علميّ أبدعت هوليوود في إخراجه
ا الفضاء فهو قائم  ّّ تصديقه، فلم يعد الأمر مقتصرًا على الأفلام بل صار حقيقة والسلاح معلومة، أم

التكنولوجيا مرئيّين،    ؛ على  جنودًا غير  للساحة  وأدخلت  الباردة،  الحرب  بهدوئها  فاقت  جديدة  قوّة  إنّها 
في   الاستراتيجيّة  تغيير  يستلزم  الحرب  وهذا  ساحة  في  نشطة  معادية  أخرى  قوى  مع  التصعيد  اتجاه 

 
 .باحثة لبنانة 
غيـر أنـّه  ؛المعلومـاتي، والافتراضـي، والسـيبراني، والرقمـي :منهـا Cyber، هناك عدد من الترجمات العربيّة لمصـطلح -1

 استخدام لفظ “سيبراني” بوصفه الترجمة الأقرب إلى الكلمة الإنجليزيةفي هذا البحث تم 
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رف بحرب الأصفار والآحاد التي تحاربت عليها منذ أكثر من عشرة أعوام فرق من أو ما عُ  ،السيبرانيّة
ما يشكّل    ،المجنّدين حسب اللزوم  2المعلوماتالقوّات الخاصّة للدول الكبرى ومجموعات من قراصنة  

ا التحدّيات  أهمّ  يترتب عليها من  أحد  لراهنة، وبالأخصّ في تحديد طبيعتها أو عناصرها، فضلًا عمّا 
وهي من أخطر الحروب التي تختلف عن كلّ الأجيال السابقة من    ؛حرب المستقبل  تبعات، سيّما أنّها

 وتفاجأ بها الدولة المستهدفة بعد حدوثها.  كما  .مجهولة من حيث جهة الهجمة أو هدفهاكونها الحروب 

يشغّ مف ومن  نشأت؟  كيف  السيبرانيّة؟  الحروب  هي  تُ ا  أن  يمكن  القتال  لها؟ هل  وسائل  ضمن  صنّف 
وطرقها؟ أيّ تغيير أحدثته الهجمات السيبرانيّة على مفهومَي القوّة والصراع في عالمنا الحديث؟ وماذا  

و الأمريكية  المتحدة  الولايات  بين  الأبرز  المواجهات  حدود  جهة    «إسرائيّل»عن  من  وإيران  جهة  من 
هي   وما  السيبرانيثانية؟  الفضاء  عصر  في  أمنها  لحماية  الدول  الاستراتيجيّات  استراتيجيّات  وهل  ؟ 

تُ  إشكاليّات كثيرة  السيبرانيّة؟  الهجمات  لمواجهة  كافية  البحث  الكلاسيكيّة  هذا  في  نحاول  طرح، سوف 
 .أهمهامقاربة 

الحرب موضوع  مقاربة  في  يهدف  البحث  الحرب،    فهذا  هذه  لخطورة  الناس  توعية  إلى  السيبرانيّة 
في ظلّ تنامي استخدام    ، يبدأ من الفرد وليس فقط من الدولة  والأمر  . الاستعداد والتصدّي لها  وضرورة

الأفراد اللامتناهي لتكنولوجيا المعلومات والاتّصالات والاعتماد عليها بشكل أساسي، ما يستوجب تنمية  
وبنا المواطنين  تستطيع  قدرات  لا  المتعثر،  تقدّمها  مستوى  بحكم  أنّها،  وخاصّة  الشأن،  هذا  في  ءها 

من    . مواكبة التطوّر السريع في وسائل التكنولوجيا الحديثة والاتصالات؛ لذلك فهي تعاني سلبيّاتها فقط
تساؤلات    هنا عن  الإجابة  ثم  ومن  العامّة،  بالتعريفات  بدءًا  الموضوع  مقاربة  من  بدّ  لكي    ،البحث لا 

 يكون الموضوع في متناول شريحة كبيرة من القرّاء. 

 
 

 في الحواسيب  طلق على كلّ من هو عبقري خبير : لقب يُ لهاكرز ا- 2
م أصبحت جماعات  2008ومع بداية عام   ؛مجموعة قليلة تعمل في مجال الاختراق البرمجي : هيوسميالأنونو 

 الأنونيموس مُتعلقة بشكل متزايد بالعمل الجماعي العالمي للاختراق. 
ومن أسباب الاقتحام: أسباب    ، هم أناس يخترقون الحواسيب الشخصي وغيرها من حواسيب الشركات.. إلخ  :الكراكرز 

أو لإبراز   ،أو للهواية  ، أو سرقة أموال من حساب شخص ما وتحويله الى حساب المخترق   ،مادية كسرقة نقود من بنك
مثل طلاب الجامعات الذين يدرسون البرمجة ويخترقون حواسيب بعضهم للتفاخر بالقدرة على الاختراق    ،القدرات والتفاخ

  كه أنت منهم الخبير: وهو يستطيع أن يتحكم بالجهاز بالكامل ويمكنه تحريك الماوس دون أن تحرّ ف ، . والكراكرز درجات
مجلّ  كل  يمحو  أن  أيداتك  ويستطيع  تخصّ   أو  الخبير   ؛كأشياء  من  خطرًا  أكثر  وهو  مجيد    ،والمبتدئ:  غير  لأنه 
يفعل ما  يعرف  يحدث    ،للاختراق، ولا  أو  يمحو  أن  التشغيل  ويمكن  نظام  في  بك  مشاكل  يمكن إصلاحها الخاص  لا 

 .بسرعة
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 أوّلًا: السيبرانيّة )لغة واصطلاحًا( 
من أجل الوقوف على مفهوم السيبرانيّة، سنبحث في نطاق تعريفها لغــةَ واصــطلاحًا فــي ضــوء المعــاجم 

 تكنولوجيا المعلومات.اللغويّة، وما أدرجه المختصّون في القانون الدوليّ العام، وخبراء 

 في اللغة   -أ
الــذي ورد بدايــة فــي  «kybernetesيونانيــّة الأصــل، وترجــع إلــى مصــطلح » (Cyber) كلمــة ســايبر

 .3مؤلّفات الخيال العلميّ، ويعني القيادة أو التحكّم عن بعد

، وهــو مصــدر يتطــابق 4(Cybernetics)والسيبرانيّة في قاموس )المورد( هي علم الضبط ، ومصدرها 
 . مع مفهوم الهجمات السيبرانيّة، أي ضبط الأشياء عن بُعد والسيطرة عليها

(، Norbert wienerنووورترت ورنوور )عــالم الرياضــيّات  هــو أوّل مــن اســتخدم مصــطلح الســيبرانيّةإن 
، في أثناء دراسته موضوع القيــادة والســيطرة والاتصــال فــي عــالم الحيــوان، فضــلًا ١٩٤٨العام وذلك في 

 .5عن حقل الهندسة الميكانيكية

ين فــي اللغــة العربيــّة ة تحــدي ا ي ،وبــالرجوع إلــى المختصــّ اجهونــه فــي اختيــار مصــطلح مقــارب و نجــد أنّ ثمــّ
لح منــاظر لــه فــي اللغــة العربيــّة. بيــد أنّ فــي اللغــة الإنجليزيــة، لعــدم وجــود مصــط (Cyber) لمصــطلح

 با المتعلقة بالجريمة السيبرانيّة كانت ترجمة صائبة، إذ تُرجِمو الترجمة العربية لعنوان اتفاقيّة مجلس أور 
 .6إلى اللغة العربيّة: )الاتفاقيّة المتعلّقة بالجريمة الإلكترونيّة(  (Cybercrime on Conven)العنوان

مصــطلحات الأمــن المعلومــاتيّ مصــطلح الســيبرانيّة بــالقول: »هجــوم عبــر الفضـــاء فيمــا عــرّف قــاموس 
لتعطيلهــا أو تــدميرها أو  ،الإلكترونيّ يهدف إلى السيطرة على مواقع إلكترونيّة أو بنــى محميــة إلكترونيــّا

 .7الإضرار بها«

الــذي ذكرنــاه  هذا البحث »مصطلحَ السيبرانيّة« الذي استخدمه نوربرت وينر فــي كتابــه اعتمادأمّا سبب 
 

3 - Julia Cresswell, "Oxford Dictionary of word Origins: Cybernetics", Oxford Reference 
Online, Oxford University Press, 2010. 

 234ص  2004عربي"، دار العلم للملايين، بيروت،  –منير البعلبكي،" المورد: قاموس إنكليزي - 4
5 -Norbert Wiener, "Cybernetic or control communication in the animal and the machine, 
M.I.T, Press, Second Edition, Cambridge, Massachusetts, 1948. 

  ،185ية مجلس أوروبا المتعلق بالجريمة الإلكترونيّة"، مجموعة المعاهدات الأوروبية رقم مجلس أوروبا،" اتفاق - 6
 . 2001بودابست عام 

7  -Richard Kissel, “Glassory of Key Information Security Terms", National Institute of 
Standards and technology, U.S Department of Commerce ", Revision, 2, May, 2013, p.57 
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لعدم وجود مصطلح متفق عليه في اللغة العربيــّة مــن جهــة، ولأنّ الوثــائق  فهو،  (Cybernetic) سابقا
 .8أخرى  الصادرة عن الأمم المتحدة باللغة العربيّة استخدمت مصطلح »السيبرانيّة« ذاته من جهة

 اصطلاحًا -ب
، (Cyber Attack) طلح الهجمــات الســيبرانيّة فنجد مص ــ ؛تبرز عدّة مصطلحات حول موضوع البحث

بالاســتناد إلــى المحــيط الــذي تجــري ،   (Cyber Space)9ى مصطلح الفضــاء الســيبرانيّ منهم من تبنّ و 
ا  تتبّع الناشئة عن أداء أنظمة إلكترونيّة مهمّتها فيه العمليّات السيبرانيّة المعلومــات التــي تعمــل إلكترونيــّ

ة أخــــرى  وجمعهـــا وتحليلهـــا، ومــــن ثـــمّ اتخـــاذ إجــــراءات محـــدّدة لمهاجمتهــــا عـــن طريـــق أنظمــــة إلكترونيـــّ
بالاســتناد     (Cyber Warfare)وتبنّى آخرون مصطلح الحرب الســيبرانيّة .10مخصّصة لهذا الغرض 

ا لتحقيــق أهــداف علــى الصــعيد الأمنــيّ أو العســكريّ تجــاه إلى أيديولوجيا أمنيّة أو عسكريّة تضــع  منهاجــً
قــرب إلــى لح »الهجمــات الســيبرانيّة« كونهــا أوفــي هــذا البحــث ســوف نعتمــد مصــط .11)العــدو المفتــرض(

 -أشــهر تعريــا لهــاوهــو  –الواقع الحالي المعاش على مستوى الــدول؛ فالمقصــود بالهجمــات الســيبرانيّة 
من أجهزة الحاسوب وشبكات المعلومات التابعة لدولة ما بشكل مــنظّم ومــدروس أنّها الأفعال الصادرة »

 
على سبيل المثال: مكتب الأمم المتحدة المعني بالمخدرات والجريمة: "تقرير الخبراء المعني بإجراء دراسة   يُنظر  - 8

شاملة عن الجريمة السيبرانية، دراسة شاملة عن مشكلة الجريمة السيبرانية والتدابير التي تتخذها الدول الأعضاء  
 UNODC/CCPCJ/EG.4/2013/2 : ، الوثيقة 2013ا عام لخاص للتصدي لها" ، فيينّ والمجتمع الدولي والقطاع ا

بين الفضاء الإلكترونيّ والإنترنت، في حين أن الانترنت هو الوسيط الذى تقوم من خلاله بتلبية  البعضيخلط  - 9
والعديد من الخدمات   ..ا.ومتابعة بعض الأفلام وغيره ما بين شراء الكتب من موقع أمازون  ،جميع أغراضك المتعددة

ولكن    ؛لفة والخدمات متاحة على الإنترنت أيضاً مة من شركة مايكروسوفت متاحة على الإنترنت، والبرامج المختالمقدّ 
وأصبح الفضاء الإلكترونيّ  ؛نيته أساسها الإنترنت، ولكنه أكثر ثراءً على الرغم أنّ بُ  ،الفضاء الإلكترونيّ أبعد من ذلك

كن معيار ول ،مجتمعًا يتفاعل فيه المواطنين عن طريق الشبكات، ولا يوجد خط فاصل بين الفضاء الإلكترونيّ والإنترنت
ترجمة :   ، م للفضاء الإلكترونيّ الكود المنظّ  لورنس لسيج ، . يكون بحكم الخبرة والتعاملات والفئة العمرية  ،التفرقة

  .31( ص  2006هنداوي للتعليم والثقافة ،  ) القاهرة : مؤسسة  2محمد سعد طنطاوي ، ط 
10  -James A. Lewis, "Sovereignty and the role of Government in Cyberspace", Center for 
Strategic and International Studies Journal, Spring Summer, Vol: XVI, Issue II, 2010, 
P.56. 
11  -Shin, Beomchul," The Cyber Warfare and the Right of Self –Defense: Legal 
Perspectives and the Case of the United States, IFANS, Vol.19, No1, June 2011, p.104 
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س ،علــى أجهــزة حاســوب وشــبكات معلومــات لدولــة أخــرى  ، أو التخريــب  12Espionageبغــرض التجســّ
Sabotage 13، 14أو التوجيه.» 

يعتمــد ذلــك  ،وبعبــارة أخــرى  .الهجمات السيبرانيّة وســيلة وطريقــة فــي الوقــت نفســهومن الممكن أن تكون 
كالصواريخ بعيــدة المــدى  ،سهم في توجيه العمليّات العسكريّة الأخرى فقد تُ   ؛على الهدف من استخدامها

تحديــد أهــداف عســكريّة منتخبــة وتــدميرها، أو لتعطيــل أجهــزة ، ل(Drawn) أو الطائرات مــن دون طيــّار 
ات الاتصــال فــي المطـــارات  ، أو وقــف عمليــّ الكشــف المبكــر للهجمــات التــي يقــوم بهــا ســلاح جــوّ معــاد 

ة )الهجـــوم الـــذي قامـــت بـــه  علـــى ســـوريا، إذ توقفـــت أجهـــزة  2007عـــام  «إســـرائيل»العســـكريّة أو المدنيـــّ
فــي المطــارات العســكريّة والمدنيــّة عــن العمــل فــي أثنــاء الهجــوم الــذي  الرادار وبــاقي منظومــات الاتصــال

ذه ســلاح الجــو التــابع لهــا علـــى مواقــع ســوريّة زعمــت إســرائيل أنّهـــا منشــ ت عـــدّ و فــي هــذه الحالــة يُ  ؛نفــّ
الهجــوم الســيبرانيّ طريقــة قتاليــة، إذ يــدخل ضــمن الخطــط العســكريّة لمفاعــل نــوويّ، وبالتــالي هــو طريقــة 

 .15(قتاليّة

قد تكون الهجمات السيبرانيّة وسيلة قتاليّة من خلال استخدامها بذاتها للتسلّل إلى أنظمة   ،وعلى العكس
ة لحماية أو لتنظيم سير عمل منشــ ت حيويــة، كمحطــات توليــد الطاقــة النوويــة أو الســدود عدّ إلكترونيّة مُ 

ذاتهــا بــذاتها مــن خــلال تغــذيتها أو وســائل النقــل كالمطــارات، بهــدف تطويعهــا والســيطرة عليهــا، لتــدمير 
)ما تعرّضت إليه محطة )نطانز( النوويّة الإيرانيّة   بمعلومات خاطئة لأجهزة التحكّم والحماية الإلكترونيّة

ا 2011لعــام ، وأعلنت عنه الولايات المتحدة في ا2009من هجوم سيبراني عام  ، إذ اســتخدمت برنامجــً
يــّات الحسّاســة وألحــق أضــرارًا جزئيــّة فــي عمليــّات تخصــيب عطّل بعضًا مــن العمل،  (Stuxnet) دعىيُ 

 .16وهو ما يمكن معه عدّ هذا الهجوم سابقة في حقل الهجمات السيبرانيّة( ؛اليورانيوم

فكلّمــا  .إنّما يعتمد التمييز بين وسائل القتال وطرائقه على الهدف من استخدامها والنتيجة التي ستؤدّيها
دّت  كانــت تتســبّب بطريــق مباشــر أو غيــر مباشــر بقتــل أو جــرح أو تــدمير أو تعطيــل كلــّي أو جزئــيّ، عــُ

 
ستخدم طرق غير شرعية لتعطيل عمل الشبكات العنكبوتية وحواسيبها، وأنظمتها بهدف سرقة معلومات سرّية من  تُ   -12

 المالي.مؤسسات الخصم أو الأفراد ونقلها إلى الصديق السياسي، أو العسكري أو 
 قد تتعرض حواسيب الأنظمة العسكرية والمالية لخطر التخريب بهدف تعطيل عملياتها الطبيعية وتجهيزاتها.  -13

14 K.Saalbach," Cyber War, Methods and Practice", Version 9.0, University of Osnabruck-
17 Jun 2014, p.6- 
15 - Thomas Rid and Peter Mcburney, op.cit, P.6 
16  -Michael Gervais, “Cyber Attacks and the Laws of War", Berkeley Journal of 
International Law", Vol: 30, Issue .2, Article 6, 2012, p.46 
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ط عســكريّ فتُ أمّا إذا استُ  ؛وسيلة قتاليّة القــانونيّ  عــدّ طريقــة قتاليــّة تخضــع للنظــامخدمت كجــزء مــن مخطــّ
 .صف به الهجمات السيبرانيّة في الاثنين معًاوهو ما تتّ  ؛17الدوليّ 

 ثانيًا: طرائق الهجمات السيبرانيّة 

الوحــدات الســيبرانيّة التــي تضــمّ الجنــود الســيبرانيّين، وهــم فــي  علــى اً تعتمــد الهجمــات الســيبرانيّة أساس ــ
ــتمّ اســـتخد ون يـ ــّ ــنة رقميـ ــاءالأصـــل قراصـ ــرق متخصّصـــة، وإعطـ ــكل فـ ــى شـ ــتيّة امهم علـ ــات لوجسـ هم إمكانـ

مثــل مراقبــة كــلّ شــبكات المعلومــات  ،وتــوجيههم لأغــراض محــدّدةوســيرفرات علــى شــبكات المعلومــات، 
الحسّاسة )شبكات الطاقة، المياه، الكهرباء، الاتصالات، الأمور الماليّة في البنوك..(، أو الردّ على أيّ 

س، أو توجيــه رأي العــام لــدول معاديــة. و  ة ســابقًا كانــت هجمــات، أو التجســّ معظــم الهجمــات الإلكترونيــّ
فقد دخلت المنظّمات  ،أمّا في العقدين الأخيرين ؛ة أشخاص أو مبرمجين لأهداف شخصيّةتُشنّ بواسط

ة والحكومــات إلــى هــذه الســاحة، وأخــذت تُ  ة الأمنيــّ نفــق الملايــين لتطــوير قــدراتها وبنــاء جيــوش إلكترونيــّ
ن وأمريكـــا والصـــين وروســـيا وإيـــرا «إســـرائيل»للـــدفاع عـــن منشـــ تها وشـــنّ الهجمـــات المضـــادّة. وبـــرزت 

 والمملكة المتّحدة وكوريا الشماليّة وفرنسا في مقدّمة الدول المتقدّمة في تقنيّات الحرب الإلكترونيّة.

 تنقسم الهجمات السيبرانيّة الى نوعين رئيسين:

  هجمات تعطيل جهاز الكمبيوتر المستهدف.  -1

وربمــا الحصــول  ،المســتهدفهجمــات يكــون الغــرض منهــا الوصــول إلــى بيانــات جهــاز الكمبيــوتر   -2
 .على امتيازات المسؤول عنه

 ومن طرائق الهجمات السيبرانيّة نذكر:

 الطريقة الأولى: -

ز هذه الرسائل بخاصيّة تتيح  .إرسال روابط بشكل واسع عن طريق برامج التراسل لعدّة مستخدمين وتعزَّ
ن القراصــــنة الإلكتـــــرونيّين مـــــن الوصــــول إلـــــى بيانـــــات  الــــتحكّم بحســـــاب كــــلّ مـــــن يفتحهـــــا، حيــــث تمكـــــّ

 المستخدمين وحساباتهم المصرفيّة حتى، أو كلمات سرّ تابعة لهيئات حكوميّة رسميّة.

 الطريقة الثانية: -
 

ن  ح على نحويالهجوم المسلّ  ، 7197من البروتوكول الإضافي الأول للقانون الدولي  لعام   ( 51)فت المادة  عرّ - 17
  ؛كانت الطرق والوسائل....(  بالقنابل أياً  ويشير إلى الوسيلة القتالية: والهجوم قصفاً  ،أ(/5الفقرة ) 35الأول في  ؛اثنين

ب خسارة في ب(:) والهجوم الذي يمكن أن يتوقع منه أن يسبّ /5وذلك في الفقرة )  ؛،يشير إلى طريقة القتالف ،أما الثاني
 .(...بالأعيان المدنية بهم أو أضراراً  يوقع إصاباتح المدنيين أو أروا
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ز الهــاكر عــدّة ســيرفرات ســريعة تقــوم بأن يُ  إرســال ملايــين الطلبــات بوقــت واحــد إلــى موقــع أو عــدّة جهــّ
ة ــّ ــا ،مواقـــع إلكترونيـ ف عملهـ ــؤدّي إلـــى توقـــّ ــا يـ ة .مـ ــّ ــائر ماليـ ف خسـ ــذا يكلـــّ ــذه  ،وهـ ا إذا كانـــت هـ ــً خصوصـ

فيجري اســتهداف البنــوك أو المواقــع الحكوميــّة  ؛الخدمات المقدّمة حكوميّة أو تابعة لهيئات ماليّة حيويّة
 مهمّة، أو حتى استهداف منش ت صناعية. التي تحتوي على بيانات

 الطريقة الثالثة: -

ة موثوقــةنأن يُ  ا الهــاكر مواقــع بأســماء تكــون قريبــة جــدًا مــن أســماء مواقــع عالميــّ أو   appleمثــل ،شــِ
google ،  ُرسل ويemails   يطلــب فيهــا فحــص كلمــة  الســرّ أو تغييرهــا، فــيظنّ المســتخدم أنّهــا الشــركة

ة  .العالميّة ذاتها وهــذا لــه تــأثير كبيــر إذا تــمّ  ؛وبمجــرّد وضــعه كلمــة الســرّ يــتحكّم الهــاكر ببياناتــه الخاصــّ
 على مستوى الدول.   

 ثالثًا: مميّزات الهجمات السيبرانيّة
ــيبرانيّة إلحـــاق -1 ــتطيع الهجمـــات السـ ــا، مـــن دون أن  تسـ ــا كانـــت طبيعتهـ ــرار بالخصـــم، مهمـ الأضـ

 تتجاوز الحدّ الفاصل بين الحرب والسلام بشكل رسميّ.
ا أو حتـــــى الدولـــــة  -2 ــً ذة غالبـــ ــّ ــا الدولـــــة المنفـــ صـــــعوبة تحديـــــد مصـــــدرها وكلفتـــــه، إذ لا تعلـــــن عنهـــ

ع حيــث إنّ تحديــد مصــدرها يحتــاب إلــى تتب ــّ ،المستهدفة، فتبقى مجهولة المصدر لأوقات طويلــة
 وعمل من فرق متخصّصة.

ــيبرانيّة -3 ــأة عُ  ،يـــزول العامـــل الجغرافـــي فـــي الهجمـــات السـ رضـــة بحيـــث يصـــبح أيّ مركـــز أو منشـ
عبــر إرســال الفايروســات  ،ولا يقتصر علــى الأرض بــل يصــل التهديــد إلــى الفضــاء  .للاستهداف

 إلى الأقمار الصناعية لتعطيلها أو سرقة البيانات منها. 
عــدّ أكثــر وهي عامل مساعد فاعل بها، وتُ  ،الهجمات السيبرانيّة أقلّ كلفة من الحروب التقليديّة  -4

ر عــن حــروب الجيــل الخــامس ة الــتحكم عــن بعــد  ،أنــواع المواجهــة التــي تعبــّ لأنّهــا تشــمل عمليــّ
 وتقنيّات الاتصال الجديدة.  

س، وســلاح للحــرب، يســتطيع الخصــوم  ؛إنّهــا تهديــد وفرصــة علــى نحــو تبــادليّ  -5 فهــي أداة للتجســّ
ا اســــــتخدامها لإلحــــــاق الأذى  اســــــتخدامها لإلحــــــاق الأذى بالخصــــــم، ويســــــتطيع الخصــــــم أيضــــــً

 .بخصومه
مؤثرة في السياسة والاقتصاد على الصعيد الدوليّ، نتيجة انتقال جزء كبير من الصراعات بــين  -6

تزايــد ارتبــاع العــالم بالفضــاء مــع  ،ّ لوســط الرقمــيالقوى العظمى في العالم إلى شبكة الإنترنت وا
ا مـــع تراجـــع دور الدولـــة فـــي ظـــلّ العولمـــة وانســـحابها مـــن بعـــض القطاعـــات  الإلكترونـــيّ، تزامنـــً
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الاســتراتيجيّة لمصــلحة القطــاع الخــاصّ. وفــي الوقــت عينــه، تصــاعدت أدوار الشــركات متعــدّدة 
 .الجنسيّات، خاصّة العاملة في مجال التكنولوجيا

ة لتســبّبثم ــّ -7 ة ضــخمة، وقــد تُ  الهجمــات الســيبرانية ة إمكانيــّ فضــي إلــى خســائر فــي خســائر ماليــّ
ا مثــــل أنظمـــة المستشـــفيات، وأنظمــــة التبريـــد فــــي  ،الأرواح إذا تجـــاوزت قطاعـــات حسّاســــة جـــد 

 المفاعلات النوويّة.
وبتأثير  ،وفي أيّ مكان لا يسبقها أيّ مؤشّرات، بمعنى أنّها من الممكن أن تحدث في أيّ وقت   -8

ا.  سريع جد 
 بين النشأة والنماذج   :رابعًا: الصراع الدوليّ السيبرانيّ 

الفضــاء الســيبرانيّ أحــد العناصــر الأساســيّة التــي تــؤثّر فــي النظــام الــدولي، بمــا يتيحــه مــن أدوات  بــات
ونتيجة  .يره في القيم السياسيّةتكنولوجيّة مهمّة لعمليّات الحشد والتعبئة في العالم، هذا بالإضافة إلى تأث

ــاة، ســــواء  ،لســــهولة الاســــتخدام ورخــــص التكلفــــة زادت قدرتــــه علــــى التــــأثير فــــي مختلــــف مجــــالات الحيــ
ة ة وحتـــى الأيديولوجيـــّ ات  ؛السياســيّة، الاقتصـــاديّة، العســـكريّة، الاجتماعيـــّ ا أنّ مـــن يمتلـــك آليـــّ وبـــات جليـــ 

توظيف البيئة السيبرانيّة يصبح أكثر قدرة على تحقيق أهدافــه والتــأثير فــي ســلوك الفــاعلين المســتخدمين 
  .ةلهذه البيئ

فــإلى جانــب  .ة الدولــة وأشــكالها تتغيــّرومن الأمور المتعارف عليها فــي العلاقــات الدوليــّة أنّ مصــادر قــوّ 
ممثّلة في القدرات العسكريّة والاقتصاديّة، تزايد الاهتمام بالأبعاد غير الماديّة للقوّة، ومــن   ،ة الصلبةالقوّ 

ظهــر شــكل  ،ومــع ثــورة المعلومــات. وذب والإقنــاع ثــمّ بــروز القــوّة الناعمــة التــي تعتمــد علــى جاذبيــة النم ــ
مــن    (Nye. Joseph)جوزيــا نــاي عــدّ يُ و  ؛(power Cyber)جديد من أشكال القوّة هو قوة الســايبر 

 عرّفهــا بأنّهــا: »القــدرة علــى الحصــول علــى النتــائج المرجــوّة مــنالســيبرانيّة، حيــث يُ   ،أبرز المهتمين بالقوة
على استخدام الفضــاء  أي أنّها القدرة  ؛المعلومات المرتبطة بالفضاء السيبرانيّ خلال استخدام مصادر 

وذلــك عبــر  ،لأخــرى ا السيبرانيّ لإيجاد مزايا للدولــة، والتــأثير علــى الأحــداث المتعلقــة بالبيئــات التشــغيليّة
مــوارد المتعلّقــة أنّ مفهــوم القــوّة الســيبرانيّة يشــير إلــى مجموعــة ال «نــاي»كما يوضح   .18أدوات سيبرانيّة«

بالتحكم والسيطرة علــى أجهــزة الحاســبات والمعلومــات والشــبكات الإلكترونيــّة والبنيــة التحتيــة المعلوماتيــّة 
التـــي لهـــا تـــأثير كبيـــر فـــي المســـتوى الــــدوليّ ، و والمهـــارات البشـــريّة المدربـــة للتعامـــل مـــع هـــذه الوســــائل

أدّت إلى توزيع القوّة وانتشارها بــين عــدد أكبــر مــن الفــاعلين مــا جعــل قــدرة الدولــة  ،فمن ناحية  ؛والمحليّ 
منحت الفاعلين الأصغر قدرة أكبر على ممارسة كلّ من   ،ومن ناحية أخرى   ؛على السيطرة موضع شكّ 

 
18 -  Joseph S.Nye JR , Cyber Power, Harvard Kennedy School, 2010, P 30 . 
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السياســة ة الناعمة عبر الفضاء السيبرانيّ، وهو ما يعني تغيّرًا في علاقــات القــوى فــي ة الصلبة والقوّ القوّ 
 الدوليّة. 

دم العصور الرومانيّة، كانت الجيوش تعترض .، فبقدر قِ الجدير ذكره أنّ التسلّلات ليست بالأمر الجديد
الأمريكيّة  الأهلية  الحرب  في  العدو.  والكونفدراليّين    ،19اتصالات  الاتحاديّين  جنرالات  استخدم 

العدو.   إلى   مزيّفة  أوامر  لإرسال  الجديدة  التلغراف  أجهزة  العالميّة  و )الانفصاليّين(  الحرب  أثناء 
هذا    ،20الثانية  وكان  واليابانيّة،  الألمانيّة  الشيفرة  رموز  والأمريكيّون  البريطانيّون  التشفير  خبراء  كسر 

انتصار الحلفاء )ظلّ بعد ذلك سر ا طوال أعوام كثيرة(. وفي العقود القليلة الأولى    عنصرًا أساسي ا في
أيضًا الباردة  الحرب  ومنتظم    ، من  دوريّ  نحو  على  يعترضون  والروس  الأمريكيّون  الجواسيس  كان 

  ، )الميكروويا(  الميكرويّة  للموجات  وبثّ  )لاسلكية(،  إشارات راديويّة  من  ببعض  بعضهم  اتصالات 
الآخر   الطرف  نيّات  بشأن  استخباراتيّة  معلومات  جمع  على  الهدف  يقتصر  ولم  هاتفيّة.  واتصالات 

 .ى ذلك، الحصول على أفضليّة في الحرب الجسيمة المخيفة المقبلةوقدراته، بل إضافة إل

 

 النشأة:  -أ
ثمّة من يجد أنّ أفكار الهجمات السيبرانيّة بدأت في أمريكا منذ  الثمانينيّات خلال عهد الــرئيس رونالــد 

سابقة زة و الذي رأى أنّه من الممكن أن تتعرّض بلاده لخطر مثل هذه الهجمات، فأفرز فكرة مميّ  ،ريغان
التــي تطــوّرت خــلال  ،ظــم المعلومــات«لأوانها، أنتجت »وحدة السياسة القوميّة بشأن الاتصالات وأمــن نُ 

، وظهــرت الحاجــة إليهــا وإلــى تقنيّاتهــا ؛عــدالتسعينيات، واستخدمها الجيش في عمليّات الاستشعار عن بُ 
 . 21«2003خلال »الحرب على العراق في 

ــتراتيجيّة  ــت اســـ ــناعة العســـــكريّة كانـــ ــدة للصـــ ات الجديـــ ــّ ــأثّرة بالأولويـــ ة متـــ ــّ ــيبرانيّة الأمريكيـــ ــات الســـ الهجمـــ
ا الصــناعة النوويــّة الإيرانيــّةالإسرائيليّة، المصــنّ  والصــناعات  ،22فة بالبالغــة الســريّة، والتــي تســتهدف تباعــً

كانــت  ،خــرى مــن العــالموفــي الجهــة الأ  الدفاعيــّة الأوروبيــّة المفتــرض أنّهــا تعــود لبلــدان حليفــة، ولا تــزال.

 
19 - Edward J. Glantz, “Guide to Civil War Intelligence,” The Intelligencer: Journal of U.S. 
Intelligence Studies (Winter/Spring 2011), p.57 
20 - David Kahn, The Codebreakers (New York: Scribner; rev. ed., 1996), Ch. 14 .P8. 

للحرب السيبرانية، عالم المعرفة، المجلس   : التاريخ السريّ فرد كابلان، ترجمة لؤي عبد المجيد، المنطقة المعتمة - 21
 . 2019الوطني للثقافة والفنون والآداب، الكويت، 

، أوراق  "لات في العقيدة العسكرية الأمريكية: دعائم الضعف السبعالمركز الاستشاري للدراسات والتوثيق، " التحوّ  -22
 . 17، بيروت، ص 2014، أيلول 2بالشؤون الاستراتيجية، العددعنى استراتيجية، سلسلة غير دورية تُ 
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كانت الأسبق فــي نطــاق الاســتعداد  فقد ؛23هناك توجّهات للخصم التقليديّ، ونقصد به روسيا الاتحاديّة
وعملــت علـــى  ،قامــت بعــض دول العــالم بالفعـــل نفســه فــي الســنوات الأخيــرةولقــد للهجمــات الســيبرانيّة. 

اع واســتخبارات وحــروب نفســيّة. فقــد تطــوير اســتخدام مهــارات الإنترنــت والحواســيب كــأدوات هجــوم ودف ــ
حة مسؤولة عن الحــرب وحدات خاصّة في قوّاتها المسلّ  أنشأت كلّ من بريطانيا وفرنسا وكوريا الجنوبيّة

اســم إيــران  Security American ، أدخلــت شــركة2009الإلكترونيّة أو حرب المعلومات. وفــي مــايو 
وتجمــع هــذه الوحــدات الخاصــة مــا بــين ؛ إنترنــت فــي العــالمبين الدول الخمــس التــي تتمتــع بــأقوى قــدرات 

  العقل العسكري والمهارات التقنية التي تمكّنها من الدفاع وصدّ الهجمات أو إحداث خسائر.

من ناحية أخرى، يتزايد استخدام الإنترنت بشكل  عام، ووسائل التواصل الاجتماعيّ بشكل  خاص، كأداة 
ــنّها  ــي تشـ ــرب التـ ــي الحـ ــلّحةفعّالـــة فـ ــات المسـ ــذه  ،التنظيمـ ــدت هـ ــد وجـ ــط. فقـ ــي الشـــرق الأوسـ ــيّما فـ ولا سـ

المجموعات في الفضاء الإلكترونيّ وسيلة مفيدة في صــراعها، فاســتخدمت وســائل التواصــل الاجتمــاعيّ 
كما استفادت هذه التنظيمات من الفضاء الإلكترونيّ كمنصّة لإطلاق الحرب النفســيّة   ؛لتجنيد المقاتلين

 بتصوير مشاهد العنف ونشرها على نطاق واسع لبثّ الرعب والذعر. ،ضدّ الخصوم

نجد أنّ العديــد مــن الــدول، اليــوم، تصــرف المليــارات علــى الأنشــطة الســيبرانيّة اســتعدادًا لحــروب   ،وعليه
المســــتقبل، حيــــث تبنــــي اســــتراتيجيّات حــــرب المعلومــــات، والتــــي يــــتمّ خوضــــها بهــــدف التشــــتيت، وإثــــارة 

ــاتهم الاضـــطرابات فـــي عملي ـــ ة صـــناعة القـــرار لـــدى الخصـــوم، عبـــر اختـــراق أنظمـــتهم، واســـتخدام معلومـ
ونقلهــا حتــى لا تــذهب الحــروب لمصــلحة مــن يملــك القــوّة فقــط، وإنّمــا القــادر علــى شــلّ القــوّة، والتشــويش 

 على المعلومة، بل ربما تغيير البيئة الثقافيّة والفكريّة للخصوم والتأثير فيها قدر الإمكان.

 : الهجمات السيبرانيّةنماذج عن  -ب
ســجّل لنــا التــاريخ المعاصــر نمــاذب للهجمــات الســيبرانيّة، ســوف نــأتي علــى ذكــر بعضــها فقــط، وأوّلهــا يُ 

ضدّ منظومــة الــتحكّم  1982الهجوم السيبرانيّ الذي نفّذته الولايات المتحدة الأمريكيّة وصرّحت به عام 
وهــو مــا نفــاه  ابق،التــابع للاتحــاد الســوفياتي الس ــ (Chelyabinsk) العاليــة صــناعي ا فــي أنبــوب نفــط

 .24السوفياتي السابق آنذاك الاتحاد 

ة التابعــة لــوزارة الــدفاع الأمريكــي  ا النمــوذب الآخــر، فهــو مــا تعرضــت لــه أنظمــة الاتصــال الإلكترونيــّ أمــّ
(Pentagon)،  ة ة، (NASA)ووكالـــة الفضــــاء الأمريكيــــّ  -Energy) ووكالــــة الطاقــــة الأمريكيــــّ

 
23 -Keir Giles, "Information Troops a Russia Cyber Command?" legal paper third 
international conference on Cyber Conflicts, Tallinn Estonia,2011,p.47. 
24 Diego Rafael Canabarro and Thiago Borne," Reflection on the fog of Cyber War", 
National Center for Digital Government, Policy working Paper No.13:001, March 1, 2013, 
footnote 11, p.10 



 

10 
 

 

(Department ،  ّوالــذي أدّى إلــى الاســتحواذ ، 2000 – 1998ة بــين العــامين مــن هجمــات ســيبراني
وقــد وجهــت الولايــات المتحــدة التهمــة رســمي ا إلــى  .على الآلاف من الملفات المصنّفة بأنّها عالية السريّة

 .مسؤوليّتها عن هذا الهجوم -آنذاك-روسيا الاتحاديّة، في حين أنكرت الأخيرة 

ة عمليــة قرصــنة علــى2017فــي كــانون الثــاني مــن العــام و   ، كشــف تقريــر لوكالــة الاســتخبارات الأمريكيــّ
ة الأخيــرة لانتخابــاتا حيــث أفــاد التقريــر »أنّ الــرئيس الروســي فلاديميــر بــوتين أمــر  ،الرئاســيّة الأمريكيــّ

وأوضــح »أنّ الــروس حــاولوا تقــويض إيمــان  ،بحملــة تأييــد لمصــلحة الــرئيس ترامــب، خــلال الانتخابــات«
العملية الديمقراطية الأمريكيّة، وتشويه سمعة الوزيرة هيلاري كلينتون، والتأثير في حظوظها المواطنين ب
وذلك، حسب التقرير، بسبب رغبة روسيا في تقويض النظام الديمقراطي الحر الذي تقــوده   ،الانتخابيّة«

ها ومســتوى نشــاطها وهذه العمليات الروسية باتت أكثر تصــعيدًا فــي مباشــرت. الولايات المتحدة الأمريكية
 وسِعَة جهودها، إذا ما قورنت بعمليّاتها السابقة.

بشأن البرامج النوويّة الإيرانيّة،   «إسرائيل»ما تقوم به الولايات المتحدة و  وقد تكون أكثر الهجمات حداثةً 
قبيـــل أعـــوام مـــن توصـــل المجتمـــع الـــدولي إلـــى الاتفـــاق النـــووي مـــع طهـــران  ،إذ شـــنّت الولايـــات المتحـــدة

ا ســيبرانيّة علــى مشــروع إيــران النــووي 2015) بهــدف إضــعاف قــدراتها النوويــة، وإجبارهــا علــى  ،(، حربــً
  التنازل على طاولة المفاوضات.

وجّهت وزارة العدل   ،2018ففي العام    .لكنّ الولايات المتحدة نفسها لم تكن بمأمن من الحرب السيبرانيّة
إيرانيّين ناشــطين فــي معهــد »مبنــا«  9وفرضت عقوبات على شركة إيرانيّة و ،الأمريكيّة اتهامات جنائيّة

ــات الأكاديميـــة  ــوث والبيانـ ــدف ســـرقة البحـ ــركات، بهـ ــات والشـ ــة مئـــات الجامعـ ــراقهم أنظمـ ــيّ، لاختـ الإيرانـ
، حيــث 2017الإلكترونيّة لشــركة نفــط أرامكــو عــام  استهدفت الأنظمة يران قدوكانت إوالملكيّة الفكريّة.  

أجبرت قوة الهجوم الســلطات علــى اســتبدال مجمــل الشــبكة الإلكترونيــّة التــي تعمــل عليهــا الشــركة، وتبــع 
ح للتصاعد خلال فهل الحرب السيبرانيّة هي أكثر ميدان مرشّ .   25ذلك تغيير كثير من الأجهزة العاملة

إيــران وروســيا مــن  الولايــات المتحــدة وإيــران؟ ولا ســيّما أنّ هنــاك تعــاملًا متبــادلًا بــينالمرحلة القادمة بين  
عــدّان مــن »الطبقــة الأولــى« فــي امــتلاك تُ   27والصــين 26روســياو  ؛جهــة وإيــران والصــين مــن جهــة أخــرى 

 
25  -https://jawalmax.com/learn-about-the-highlights-of-2018-and-2019-cyber-
attacks/ 

قوات الفضاء  دار بواسطةوهو نظام للملاحة بالأقمار الاصطناعية مبني على الراديو، يُ  ،غلوناس  روسيا تستخدم  - 26
بحلول عام   .الأمريكي (GPS) لنظام التموضع العالمي للحساب الحكومة الروسية. وهو نظام بديل ومكمّ  الروسية
، وافق البرلمان الروسي على اتفاقية 2019يوليو  26روسيا. في   ٪ لأراضي100ق غلوناس تغطية بنسبة ، حقّ 2010

 الصيني. نظام بايدو للتعاون في استخدام نظام غلوناس مع

https://jawalmax.com/learn-about-the-highlights-of-2018-and-2019-cyber-attacks/
https://jawalmax.com/learn-about-the-highlights-of-2018-and-2019-cyber-attacks/
https://ar.wikipedia.org/wiki/%D9%82%D9%88%D8%A7%D8%AA_%D8%A7%D9%84%D9%81%D8%B6%D8%A7%D8%A1_%D8%A7%D9%84%D8%B1%D9%88%D8%B3%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%82%D9%88%D8%A7%D8%AA_%D8%A7%D9%84%D9%81%D8%B6%D8%A7%D8%A1_%D8%A7%D9%84%D8%B1%D9%88%D8%B3%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%86%D8%B8%D8%A7%D9%85_%D8%A7%D9%84%D8%AA%D9%85%D9%88%D8%B6%D8%B9_%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85%D9%8A
https://ar.wikipedia.org/wiki/%D9%86%D8%B8%D8%A7%D9%85_%D8%A8%D8%A7%D9%8A%D8%AF%D9%88_%D9%84%D9%84%D9%85%D9%84%D8%A7%D8%AD%D8%A9_%D8%A8%D8%A7%D9%84%D8%A3%D9%82%D9%85%D8%A7%D8%B1_%D8%A7%D9%84%D8%B5%D9%86%D8%A7%D8%B9%D9%8A%D8%A9
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ة والهجمــات الســيبرانيّة ة للقــوّات الســيبرانيّة ا .القــدرات الإلكترونيــّ ة أصــبحت كمــا أنّ القــدرات الفنيــّ لإيرانيــّ
ة واضــحة جــدًا، حيــث تمكنــت مــن التســلل مــرارًا إلــى الحكومــات الغربيــّة  .وشــبكات الاســتخبارات الإقليميــّ

، أشــار المــدير التنفيــذي 2011فعلــى الــرغم مــن كــلّ الإجــراءات الأمنيــة التــي تــم اتخاذهــا فــي ديســمبر 
ة، إلــى أنّ الإيــرانيّين موهوبــون  CNN إريــك شــميدت، فــي مقابلــة مــع شــبكة ، Google لشــركة الأمريكيــّ

 الولايات المتحدة. وذلك لأسباب لا تفهمها على نحو غير معتاد في الحروب السيبرانيّة الحديثة،

العام   من  نيسان  في  وتحديدًا  الأخيرة،  الآونة  أعلنت  2020وفي  سيبرانيّ    «إسرائيل»،  هجوم  عن 
بها  الخاصة  المياه  شبكات  الإ   .استهدف  الهجومواتهم  عن  بالمسؤوليّة  ايران  أنّ   ،سرائيليّون  حين  في 

  ،والولايات المتحدة الأمريكيّة قد أطلقتا أكثر من فيروس لاستهداف المنش ت النوويّة الإيرانيّة «إسرائيل»
العام   من  وتموز  وأيار  شباع  في  وقع  ما  »  ، 2020وآخرها  الإيراني  الأمن  وزير  أقرّ  محمود  بحيث 

بين عامي    «علوي  سيبراني وقع  مليوني هجوم  أكثر من  هناك  وبحسب وزير    .2020و   2019بأنّ 
عنصر   5000وأمريكا والسعودية مصدرها، علمًا أنّ الأخيرة تعمل على تدريب    «إسرائيل»فإنّ    ،الأمن

 في البانيا لهذا الغرض.

، إنــّه بــالرغم مــن اخــتلاف غــرض كــلّ حالــة مــن الحــالات الســابقة نمواذجال تلو  ضووء فوي القوول ورمكون
ب تحديــد حجمهــا . ولــذا يصــعوهدفها، فإنّه من الواضــح أنّ حجــم الهجمــات الســيبرانيّة يتزايــد بشــكل حــاد

وتتمثــّل القواســم المشــتركة بــين تلــك الحــالات فــي  ، وبخاصّة أنّ العديد منها لا يــتمّ التبليــه عنــه.الحقيقي

 
للملاحة بالأقمار الصناعية.  صيني هو نظام .للملاحة بالأقمار الصناعية  BeiDou  بايدوظام  ن  م الصينتستخد -27

النظام من مجموعتين من الأقمار الصناعية   ، والثانية 2000صة للاختبار المحدود تعمل منذ  واحدة مخصّ   -يتكون 
  35ن من  سيكون نظامًا عالميًا للملاحة بالأقمار الصناعية، يتكوّ   .ليًا قيد التكوينوهي حا  ،ل نظامًا كاملًا للملاحةتمثّ 

، مستخدمًا  2011. أصبح النظام عاملًا في الصين في ديسمبر  2013قمرًا صناعيًا، وهو قيد الإنشاء ابتداءً من يناير  
 ،2012المحيط الهادئ في ديسمبر  -أقمار صناعية، وبدأ في تقديم خدمات الملاحة للمستخدمين في منطقة آسيا  10

النظام في  ومن المخطط أن يوفّ  بناء  الدافع الأصلي إ  .2020ر خدمات الملاحة على مستوى عالمي عند اكتمال  ن 
التطبيقات العسكرية توفر الملاحة عبر الأقمار الصناعية دقةً في إيصال حيث    للملاحة الفضائية هو استخدامها في 

مع تقليل الإصابات غير المقصودة من الأسلحة غير    ،طلوبة، مما يزيد بشكل  كبير من فتكهاالأسلحة إلى الأهداف الم
هة بشكل  صحيح. وتسمح الملاحة عبر الأقمار الصناعية أيضًا بتوجيه القوات وتحديد مواقعها بسهولة أكبر، مما  الموجّ 

 .ل من ضباب الحربيقلّ 
الصناعية   الأقمار  أنظمة  تُستخدم  الأشياء  الآن،  أو  الأشخاص  وموقع  المستخدمين  موقع  لتحديد  العالمية  للملاحة 

يشمل القطاعين العام    وهوعد نطاق تطبيقات الأقمار الصناعية في المستقبل هائلًا،  ويُ   .نةفي أي لحظة معيّ   ،الأخرى 
ى توفير إشارات الملاحة  وكما أنّ القدرة عل  .العلوم، والنقل، والزراعة  :مثل   ،والخاص عبر العديد من قطاعات السوق 

الصناعية عبر  لدى مشغّ  الأقمار  يكون  أن  يُحتمل  رفضها.  القدرة على  الصناعية  تعني  الأقمار  الملاحة عبر  نظام  ل 
 .ة على تقليل أو إزالة خدمات الملاحة عبر الأقمار الصناعية فوق أي إقليم يرغب فيهالقدر 

https://www.elnashra.com/news/tag/%D9%85%D8%AD%D9%85%D9%88%D8%AF+%D8%B9%D9%84%D9%88%D9%8A
https://www.elnashra.com/news/tag/%D9%85%D8%AD%D9%85%D9%88%D8%AF+%D8%B9%D9%84%D9%88%D9%8A
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B5%D9%8A%D9%86
https://ar.wikipedia.org/wiki/%D9%82%D9%85%D8%B1_%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A
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ة، وغيــاب الــردّ المضــاد كنتيجــة لهــاصــعوبة تحديــد مُ  والأهــمّ أنّهــا  ؛رتكبــي تلــك الهجمــات علــى وجــه الدقــّ
نــرجّح بــأنّ  ،وعليــه .ليست حكرًا علــى الــدول المتقدّمــة ذات أنظمــة المعلومــات الهائلــة والمتطــوّرة فحســب
ا ســــيبرانيّة، أو علــــى الأقــــلّ فــــي جــــزء منهــــا ا ســــتكون حروبــــً ــاء  ،حــــروب المســــتقبل حتمــــً حيــــث إنّ الفضــ

ه »ميــدان« للحــرب، مثــل الجــوّ الســيبرانيّ قــد وِســِ  ، والبــرّ، والبحــر، والفضــاء الخــارجيّ. م رســمي ا علــى أنــّ
ونظرًا إلى سلاسة الشبكة الحاسوبيّة العالميّة وانسيابيّتها، وبسبب حزم البيانــات، وإنترنــت الأشــياء، فــإنّ 
الحرب السيبرانيّة لن تشتمل على الجنود، والبحارة، والطيّارين فقط؛ ولكنّها، حتمًا ستتضمّن البقيــّة منــّا، 

كلّ  ء السيبرانيّ في كلّ مكان، فإنّ الحرب السيبرانيّة يمكن أن تتسرّب وتنضح عبرفحينما يكون الفضا
 المسام الرقميّة.

 بين الأمن والردع  :خامسًا: العمليّات السيبرانيّة

السيبرانيّ   المعلومات«، و»أمن حديث، ويُ ( مصطلح  cybersecurity)الأمن  طلق عليه أيضًا »أمن 
يُ   ؛28الحاسوب« التكنولوجيا  فروع  من  فرع  بممارسةوهو  والشبكات   عنى  والممتلكات  الأنظمة  حماية 

أو   تغييرها  أو  الحساسة  المعلومات  إلى  للوصول  عادة  تهدف  التي  الرقميّة  الهجمات  من  والبرامج 
  Edwardعرّفه »إدوارد أموروسو« )أو تعطيل العمليات. ويُ   ،أو ابتزاز المال من المستخدمين  ،إتلافها

Amoroso  بأنّه »مجموع الوسائل التي من شأنها الحدّ من خطر الهجوم على البرمجيّات أو أجهزة )
وكشف   القرصنة  مواجهة  في  المستخدمة  الأدوات  الوسائل  تلك  وتشمل  الشبكات.  أو  الحاسوب 

 .29الفيروسات الرقميّة ووقفها، وتوفير الاتصالات المشفرة« 
ا  ومــن هنــا نجــد أنّ ظهــور الأمــن الســيبرانيّ ارتــبط  بظهــور الهجمــات الســيبرانيّة كونهــا باتــت تشــكل خرقــً

ــلة   .30للأمـــــن القـــــومي ــاهيم ذات الصـــ ــي المفـــ ــا فـــ ــأثير التكنولوجيـــ ــبب تـــ ــذا بســـ ــالقوّة   ، وهـــ ،  power كـــ
 

ا واضـحًا بــين أمــن المعلومــات والأمــن السـيبراني، والــذي يتمثــل فــي اختلافــات معروفــة، د أنّ هنــاك مــن بيـ   - 28 وجــد فرقــً
الإلكترونيّة التي يتم حفظ البيانات والمعلومـات المهمـة عليهـا : بالنسبة إلى الأمن السيبراني: يقوم بحفظ كل الأجهزة يوه

وبالتالي يتم تخزين المعلومات دون التعـرض إلـى أي اختـراق أو سـرقة، عـن طريـق اسـتخدام أشـهر البـرامج   ؛والدفاع عنها
 ىة، حيــث تســعهــذا الأمــن مــن الأســلحة المتطــورة الموجــودة فــي الــدول المختلفــ دّ عــتخصصــة فــي هــذا العمــل بكفــاءة. يُ الم

معظم هذه الدول إلى الدفاع وحماية هذا الاختراع المهم مـن السـرقة والاختـراق، حيـث يحمـي المعلومـات الخطيـرة والمهمـة 
نهــا. بالنســبة إلــى أمــن المعلومــات: يضــع أمــن المعلومــات تركيــزه الكامــل علــى التــي لهــا علاقــة بــأمن وسياســة الــبلاد ويخزّ 

ة الأخـــرى، ولا يهــتم بشـــيء آخـــر، حيـــث اهتمامـــه يـــدور حـــول المعلومــات المحفوظـــة علـــى الحواســـ يب والأجهـــزة الإلكترونيـــّ
 .المعلومات الفيزيائية فقط، وبذلك يكون معاكسًا للأمن السيبراني

29  -https:// hbrarabic.com 
الأمّ   - 30 وحقوقها،  قدرة  أمنها،  عن  الدفاع  على  على  ة  وسيادتها  استقلالها،  القدرات أوصياغة  وتنمية  راضيها، 

العسكرية،  القدرة  إلى  مستندة  والاجتماعية،  والثقافية  والاقتصادية،  السياسية،  المجالات  مختلف  في  والإمكانات، 
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،  securitization والأمننــة    global governanceوالحوكمــة العالميّــة .  sovereignty والســيادة 
الفضــاء الســيبرانيّ، حيــث إنــّه ســاحة عالميــّة عــابرة لحــدود الــدول، تمتــدّ قضــية الأمــن   ونظرًا إلى طبيعة 

ا فــي  السيبرانيّ من داخل الدولــة إلــى مجموعــة النظــام الــدولي، ومــع وجــود مخــاطر تهــدّد الفــاعلين جميعــً
لــى تصــبح القضــية مرتبطــة بــالأمن العــالمي. ومــن هنــا كانــت المحاولــة الأو  ،مجتمع المعلومــات العــالمي

ة لمراقبــة الفضــاء الســيبرانيّ ومــا يتصــل بــه فــي العــام  أســهمت اللجنــة قــد و  ؛2001لوضــع معاهــدة دوليــّ
الدوليّة للصليب الأحمر، بصفتها مراقبًا، في نشر ما يُعرف بـ»دليل تالين للقانون الــدولي المُطبــَّق علــى 

ة« ــّ ــرب الإلكترونيـ ــدّدة لتحقي ـــ31الحـ ــروز اتجاهـــات متعـ ــى بـ ــافة  إلـ ــذ بالإضـ ــك عبـــر .هـ ــن، وذلـ ــذا الأمـ ق هـ
ة، ووســـائل  التنســيق بــين أصــحاب المصــلحة مــن الحكومــات، والمجتمــع الأهلــي، والشــركات التكنولوجيــّ

 .الإعلام، وغيرها، للحفاظ على خصوصيّة الفرد وحريّته وتفكيره وحقّه في حفظ بياناته من دون اختراق
ياسة أمنيّة وطنية، حيث بات معلومًا أنّ صنّاع وقد بات الأمن السيبرانيّ يشكّل جزءًا أساسي ا من أيّ س

ة، الاتحــاد الأوروبــي، روســيا، الصــين، إيــران وغيرهــا مــن الــدول،  القــرار فــي الولايــات المتحــدة الأمريكيــّ
ة الوطنيــةأصــبحوا يصــنّ  ة فــي سياســاتهم الدفاعيــّ  ؛فون مســائل الــدفاع الســيبرانيّ/ الأمــن الســيبرانيّ كأولويــّ

ة سيبرانيّة تقوم بالهجوم من خلال برمجيّات خاصّة، فنجد أنّ أغلب الجيوش يد قوّ هذا بالإضافة الى تشي
فــي العــالم تمتلــك وحــدة أمــن إلكترونــيّ ووحــدة أمــن الــدفاع عــن الهجمــات الســيبرانيّة؛ لــذا نجــد أنّ الأمــن 

اتها من غية حفظ البنوك ومعطيالمعلوماتيّ لم يعد حكرًا على الشركات أو المؤسسات صاحبة العلاقة، بُ 
أيّ استهداف، بل أضحى أيضًا يشكّل رهانًا قوي ا وتحدي ا كبيرًا بوجــه الــدول والحكومــات، بحيــث تحوّلــت 

  .وحدة الأمن الإلكترونيّ إلى قيادة قتالية منفصلة عند الدول الكبرى 

لمنــع الأعمــال  الســيبرانيّ استراتيجيات المواجهة لتطــرح إشــكاليّة مــدى إمكانيــة تحقيــق الــردع ى  وهنا تتجلّ 
ة فــي الفضــاء، والـــذي يرتكــز علــى ثــلاث ركـــائز هــي: مصــداقية الـــدفاع،  الضــارّة ضــدّ الأصــول الوطنيـــّ

.ولعــلّ مــا شــهده الواقــع المعاصــر مــن حــالات متباينــة تطــال الــدول 32والقــدرة علــى الانتقــام، والرغبــة فيــه
د تلـــك الحاجـــة ويعزّ  ــّ ــدّ ســـواء، يؤكـ ــاالمتقدمـــة والناميـــة علـــى حـ ولكـــن إلـــى أيّ مـــدى يمكـــن ردع تلـــك  .زهـ
 الهجمات، وما طبيعة التحدّيات التي تعترض ذلك المدى؟ 

 

والمتغيرا المتاحة،  والإمكانات  دولة،  لكل  الوطنية  الأمنية  الاحتياجات  الاعتبار  في  آخذة  الداخلية، والدبلوماسية،  ت 
 والاقليمية، والدولية، والتي تؤثر على الأمن القومي. 

ــة غيـــر مُ  - 31 ــاركوهـــو وثيقـ ــانونيين والعســـكريين مـــن عـــدة دول. تلزمـــة شـ ــة مـــن الخبـــراء القـ  فـــي صـــياغتها مجموعـ
هــي »وســائل وأســاليب القتــال التــي تتــألف مــن عمليــات فــي الفضــاء الإلكترونــيّ  ،وفــق دليــل تــالين ،و»الحــرب الســيبرانية«

ترقى إلى مستوى النزاع المسلّح أو تُجرى في سياقه«، ضمن المعنى المقصود في القانون الدولي الإنساني. أمـا »الهجـوم 
ع عرّفه الدليل بالاستناد إلى القانون الدولي الإنساني، »بأنّه عمليفيُ   ،السيبراني« ة إلكترونيـّة سـواء هجوميـة أو دفاعيـة يُتوقـّ

 ب في إصابة أو قتل أشخاص أو الإضرار بأعيان أو تدميرها«.أن تتسبّ 
 .31، ص.  1970، ترجمة: أكرم ديري، بيروت: دار الطليعة للطباعة والنشر، والاستراتيجية الردع ، أندريه بوفر -32 
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 سادسًا: تحدّيات الردع السيبرانيّ 

 تحدّيات أبرزها:  السيبراني تواجه عمليّة الردع 

ة(: الإســـناد )تحديـــد مُ أوّلاً   ــّ ــيبرانيّ أن يفشـــل  .رتكـــب الهجمـــات بدقـ ــا لـــم يعلـــن مـــن شـــأن الـــردع السـ طالمـ
الجــاني رســميًا عــن مســؤوليّته عــن الهجــوم؛ اذ يمكــن لأيّ شــخص أن يكــون هــو الجــاني فــي الهجمــات 
ة أنّ المعــدات اللازمــة لشــنّ هجــوم ســيبرانيّ يمكــن الوصــول إليهــا، وليســت مكلفــة،  الســيبرانيّة، وبخاصــّ

لا بدّ من أن يقلق المهاجم من فلكي يعمل الردع    ؛ويمكن شنّها من أيّ مكان تتوافر فيه خدمة الإنترنت
ة قــد بيــ   .كشــف هويّتــه، ومــن ثــمّ تعرّضــه للعقــاب أو الانتقــام د أنّ صــعوبة تحديــد مرتكــب الهجمــات بدقــّ

، وهــو الأمــر الــذي لا يُضــعف فقــط مــن الأولــيتســفر عــن اســتهداف طــرف ثالــث لا علاقــة لــه بــالهجوم 
ه يخلــق عــدوًا جديــدًا أيضــاً  فعــدم التغلــب علــى تلــك الإشــكالية يعنــي تكــرار  .منطــق الــردع وفلســفته، لكنــّ

بل الإسناد ضرورة لفعاليّة أو بعبارة أخرى، تحسين سُ   ؛ة أخرى دون تعرّض المهاجم للعقابالهجمات مرّ 
 الردع.

القانونيّة التي لا يمكن تطبيقها حالي ا على الهجمات السيبرانيّة إلّا بشكل غيــر مباشــر،  العقوبات  ثانيّا:
ولكــن مــاذا عــن الهجــوم الســيبرانيّ الــذي أســفر  .لقانون الدولي منســوب إلــى العــدوان العســكري لأنّ جرم ا

ــة  ــل يحـــقّ للدولـ ــكريّة؟ وهـ ــار قاعـــدة عسـ ــن انفجـ ــن الـــنفس  –عـ ــي الـــدفاع عـ ــيل فـ ــالًا لحقّهـــا الأصـ  –إعمـ
ا استهداف أهــداف عســكريّة ضــدّ تلــك الدولــة أو حتــى شــنّ هجــوم ســيبرانيّ مضــاد؟  لا يــزال النقــاش دائــرً 

حول المسائل القانونيّة المتعلقة بالهجمات السيبرانيّة. وعليه، قد يبدو الردّ الانتقامي عملًا عدوانيًا غيــر 
  . 33مبرّر أو مخالفًا لقواعد القانون الدوليّ 

ضــفي مزيــدًا مــن الــذين يمكــن لهــم إحــداث أضــرار بــدرجات مختلفــة، مــا يُ  الفاعلون من غير الــدول  ثالثًا:
وهنــا المقصــود المنظمــات  .إلــى صــعوبة اســتهداف هــؤلاء الفــاعلين الــردع الســيبراني نظــرًاالتعقيــد علــى 

التســاؤل عــن جــدوى الــرد  يدعو إلــى ما الإجراميّة، والجماعات الإرهابيّة، والنشطاء السياسيّون، وغيرهم،
ل  ؛الانتقـــامي رت لـــه دولـــة أخـــرى الحمايـــة، أيّهمـــا تتحمـــّ مـــاذا إذا وُجـــد هـــذا الفاعـــل داخـــل دولـــة مـــا، ووفـــّ

 المسؤوليّة؟

 
33 MAJ Lee Hsiang Wei, The Challenges of Cyber Deterrence, Journal of the Singapore 
Armed Forces, Vol. 41, No. 1, 2015, p. 13-22. 
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ين، بسبب عدم توفر إسناد الهجوم المصداقيّة، فهي غير متوفرة في الفضاء السيبرانيّ لكلا الجهت :رابعًا
ة إ ــّ ة وغيــــر مرئيــ ــّ ــيبرانيّة خفيــ ــا علــــى لــــى مرتكبيــــه مــــن جهــــة، ولأنّ الأســــلحة الســ إلــــى أن يُقــــدم طــــرف مــ

استخدامها. ولذلك، لا يمكن للمهاجم أن يعــرف إذا امتلــك الخصــم القــدرة علــى الــردّ أو الانتقــام هــذا مــن 
 .34جهة ثانية

: الاتصالات،  ة مثلتجاهل ثغرة اتساع مفهوم الردع السيبرانيّ، حيث إنّه يطال مجالات عدّ ولا يمكن  
التجارية، والتعليم، والتدريب، وأكثر من ذلك. لذا، بناء استراتيجيّة فاعلة للردع في  والتجارة، والأعمال  

أن يكون  للردع  يمكن  التي  الحالات  إلى  ككلّ  المجال  الحديث عن  يتطلب تجاوز  السيبرانيّ  الفضاء 
فيها مقا  ؛ فاعلًا  خلال  من  وذلك  مرونة،  أكثر  بات  السيبرانيّ  الردع  عن  اليوم  الحديث  أنّ  ربات  إلّا 

 :ويمكن تداولها بخيارين مختلفين مختلفة، 

الأوّل:  - البديلة:    الخيار  وليس  و استخدام الأنظمة  بديلة،  أنظمة  الدولة  اعتماد  ذلك يكون من خلال 
النظام   إذا تعلق هذا  إلى نتائج وخيمة؛ وبخاصّة  يُخترق بسهولة، ما يؤدّي  الاعتماد على نظام واحد 

وهذا يمكّن الدولة من استخدام خيارات أخرى في حال تعرّضها لهجوم    .لة بالبنية التحتية الرئيسة للدو 
 .سيبرانيّ، بحيث تلجأ إلى الاستعانة بتلك الأنظمة البديلة أو الاحتياطيّة

مكّنت الدولة من التغلب على الهجوم  تفإذا   ؛التوقيت  على  يعتمد  وهذا  :الخيار الثاني: إعادة التأسيس
تشغيل النظام، ستكون الآثار هامشيّة. ولكن الطريقة الوحيدة لتجنّب    الذي تتعرّض له بسرعة، وإعادة 

وبالرغم من كونه السبيل الأفضل للردع، فإنّه يكتنفه مسائل قانونيّة   .الهجوم هي الاحتجاب عن الجميع
 ..عدّة.

 

 

 

 

 
34 Haylen Cohen, The Approaches and Limitations of Cyber Deterrence, Fall 2005, 
http://www.cs.tufts.edu/comp/116/archive/fall2015/hcohen.pdf 
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 الخاتمة  
ا عالميــ ا جديــدًا يتميــّز بكثيــر مــن التعقيــد،  مســرحًا للنــزاع الســيبرانيّ يبــدو الفضــاء حيــث نعــيش اليــوم واقعــً

ل للفــاعلين الــذين يريــدون  ه تصــعيد للخصــائص التــي حوّلــت الحــروب بالوكالــة إلــى الخيــار المفضــّ وكأنــّ
رة أنّ هــذا الوســط التقنــيّ تعزيز مصالحهم مقابل القليل من المخــاطر. فمــن جهــة، يــتمّ الانطــلاق مــن فك ــ

ومن جهــة أخــرى، يُفتــرض أنّ  ؛الجديد يخلق حافزًا قوي ا لدى الأطراف لتسوية نزاعاتها بطريقة تصادميّة
ة وصـــعوبة إلقـــاء المســـؤوليّات عنـــد وقـــوع هجـــوم ســـيبراني يـــوفّ  ــّ ا مـــن عـــدم وضـــوح الهويـ ران مســـتوى عاليـــً

نع«، مــا يشــيع الافتــراض  بســهولة الــدخول فــي نزاعــات ســيبرانيّة، بســبب الكلفــة الاقتصــاديّة »الإنكار المُق 
ى توســع النفــاذ إلــى التقنيــات الضــئيلة التــي يتطلبهــا تطــوير القــدرات الســيبرانيّة. وعلــى المنــوال ذاتــه، أدّ 

ا مــن الفــاعلين  يُعتمــد علــيهم مــن  الــذينالجديدة والطابع الديمقراطي لانتشارها إلــى ظهــور عــدد كبيــر جــد 
ة تُ قــويض مواقــف الخصــوم، أجــل ت ضــاف إليهــا الصــفة الافتراضــيّة وبتنــا أمــام مصــطلحات حربيــّة تقليديــّ

ة، مثــل: التســليح الإلكترونــيّ، ســباق التســلّ  ة أو الإلكترونيــّ ة، الســيبرانيّة، أو الرقميــّ ح الإلكترونــيّ، التخيليــّ
هــاد الإلكترونــيّ، المحــاربون أو ساحات الحرب الإلكترونيّة، الجــيش الإلكترونــيّ، الهجــوم الســيبرانيّ، الج

وأخيــرًا الإرهــاب الســيبرانيّ. وهــذا مــا  دفــع مجموعــة مــن  ؛المقاتلون الإلكترونيــّون، المنــاورات الإلكترونيــّة
من التسلّح داخل الفضاء الإلكترونيّ، كتلك التي تمّت في  ّّ الدول إلى المطالبة بعقد اتفاقية دولية للحد

فــي  –فــي حــال تطبيقهــا  –ســهم وي، بحيــث يمكــن لهــذه الاتفاقيــات أن تُ مجــال الانتشــار النــووي والكيمــا
ل ارتباع البنــى وضع قيود على الحروب الإلكترونيّة، واستخدامها وتوزيعها وانتشارها وتطويرها، إذ يشكّ 

ــدول والأفـــراد  ــن الـ ــد عليهـــا مـ ــاد المتزايـ ــالات، كمـــا الاعتمـ ــات والاتصـ ــة بتقنيـــات المعلومـ ــة الخاصـ التحتيـ
زًا لتصــاعد نســبة المخــاطر، مــا يفــرض اتخــاذ تــدابير وإجــراءات، تضــمن إدارة ات، عــاملًا محف ــّوالمؤسّس ــ

فاعلــة للمخــاطر التقنيــة والســيبرانيّة، تعتمـــد علــى منهجيــة تتناســب والأبعـــاد الواســعة لهــذا الارتبــاع، مـــا 
ــدّ مـــن أن تنطلـــق الحلـــول فـــي هـــذا المجـــال مـــن فهـــم ال .ينســـحب علـــى البلـــدان أجمـــع طبيعـــة لـــذلك، لا بـ

الخاصــــة لتقنيــــات المعلومــــات والاتصـــــالات، ســــيّما الجــــزء الخـــــاص بتجاوزهــــا الحــــدود، والمجتمعـــــات، 
 .والأنظمة، كما لطبيعة البنى التحتية نفسها

ويبقـــــــى القـــــــول إنّ كـــــــلّ دولـــــــة عليهـــــــا واجـــــــب اتخـــــــاذ التـــــــدابير المعقولـــــــة والمناســـــــبة لتـــــــأمين مجتمـــــــع 
ــيبرانية .المعلومــــــات ــإنّ طبيعــــــة العمليــــــات الســــ ض مــــــن الــــــدور المحتمــــــل للــــــردع، وقــــــد تجعلــــــه تُقــــــوّ  فــــ

ا.  ــً ــديم الفائـــــــدة كليـــــ ــرّ باقتصـــــــادها وبُ عـــــ ــة مـــــــا لهجـــــــوم يضـــــ ــا التحتيـــــــة أو بـــــــأرواح فتعـــــــر ض دولـــــ ناهـــــ
فـــــــإنّ ؛ ذو فائـــــــدة ردعيـــــــة ضـــــــئيلة مواطنيهــــــا، مـــــــن دون أن تعـــــــرف مصـــــــدره ولا دوافـــــــع تنفيـــــــذه، أمـــــــر  

ــث لا يمكـــــن حتـــــى التوصـــــل إ ة بشـــــكل مطلـــــق، بحيـــ ــّ ــاء الهويـــ ــا إخفـــ ــى تحميـــــل المســـــؤولية لطـــــرف مـــ لـــ
ر الطبيعـــــة علـــــى نحـــــو تخمينـــــيّ، قـــــد يكـــــون مشـــــكلة للمهـــــاجِم أكثـــــر مـــــن المـــــدافع. فالتقنيـــــّ  ة لـــــم تغيـــــّ

ــا »عمـــــل  ،فـــــي زمنـــــه كووووارل فوووووت  لاوزفيتووووز التـــــي صـــــاغها ،السياســـــيّة للحـــــرب ــفها بأنّهـــ حـــــين وصـــ
ا إلـــــى  ه إلـــــى عــــدو« )بغـــــضّ قســــري موجـــــّ  النظـــــر عـــــن وســــيلة تنفيـــــذه(، وهـــــي مـــــا زالــــت عمـــــلًا موجّهـــــً
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ا لإرادة آخــــــــر. والاســــــــتخدام المجــــــــرّد للعنــــــــف )المــــــــادي أو  ر ســــــــلوكه وفقــــــــً فاعــــــــل معــــــــيّن لكــــــــي يغيــــــــّ
ا الرمـــــزي( إذا لـــــم يُ  ــد  ــتعماله، ويوضـــــح شـــــروع توقفـــــه، يصـــــعب جـــ صـــــاحبه مـــــا يـــــدلّ علـــــى أســـــباب اســـ

وبـــــالرغم مـــــن ذلــــك، تتزايـــــد أهميـــــة الــــردع فـــــي ظـــــلّ  .35ســــهم فـــــي تحقيـــــق أهــــداف مـــــن يلجـــــأ إليــــهأن يُ 
ة وعــــــي تــــــزداد خطــــــورة متــــــى قابلهــــــا قلــــــّ التــــــي هشاشــــــة الــــــدول فــــــي الاســــــتجابة للهجمــــــات الســــــيبرانيّة 

 . وإدراك، لأساليب وطرق الوقاية
ــاً، ة  وختامــــ ــالإجراءات القانونيــــــّ ــديد بــــ ــات، والتشــــ ــل فــــــرض العقوبــــ ــة: هــــ ــاؤلات الآتيــــ ــرح التســــ ــن طــــ يمكــــ
ة ،الرادعـــــــة ــّ ي إلـــــــى منـــــــع نجـــــــاح أي هجـــــــوم محتمـــــــل؟  أم إنّ ؤدّ ، يــ ـــــوتطـــــــوير ونشـــــــر قـــــــدرات دفاعيـــــ

ة العســــــــكريّة والتجاريــــــــة  ــّ ــيبرانيّة، وتطــــــــوير البنيــــــــة التحتيــــــ إنشــــــــاء قــــــــوات متخصصــــــــة للمهمــــــــات الســــــ
ــا،  تصــ ـــــ ــاف المهمـــــــة وتعزيزهـــــ ــا لاكتشـــــ ــتخبارات وتطويرهـــــ ــل؟ وهـــــــل تعزيـــــــز الاســـــ دّ أيّ هجـــــــوم محتمـــــ

ــاد علــــــــى  ــيبراني؟ أم أنّ الأمــــــــر يتطلــــــــب الاعتمــــــ ــاء اســــــــتراتيجيّة ردع ســــــ ة المهــــــــاجم يكفــــــــي لبنــــــ ــّ هويــــــ
ــاروخي،  ــدفاع الصـــــ ــة والـــــ ــل: الضـــــــربات التقليديـــــ ــع، مثـــــ ــاق واســـــ ة، علـــــــى نطـــــ ــّ ــر النوويـــــ الأســـــــلحة غيـــــ

ــومي  ــاء الهجــ ــهم ع ــــوالفضــ ــراه بعضــ ــا يــ ــلّ مــ ــق فــــي ظــ ــن  تحقيــ ــيبرانيّة مــ ــات الســ ة الهجمــ ــّ ــدم إمكانيــ ن عــ
  أهداف ذات طبيعة استراتيجيّة
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